Englantilaisen koulun oppilasrekisterin tietosuoja

Tietosuoja ja henkilotietojen kasittely Englantilaisessa
koulussa

Oppilaiden yksityisyys ja tietosuoja ovat Englantilaisessa koulussa erittain tarkeassa
asemassa ja sitoudumme suojaamaan henkildtietojen yksityisyyttd. Teemme saanndéllista
tyota seka tietosuojan etta tietoturvan osalta ja tarvittaessa kehitamme toimintaamme
parantamaan naita osa-alueita.

Tietosuojasta seka henkildtietojen kasittelysta kerromme internetsivuillamme seka
tarvittaessa toimitamme tiedot pyynnésta rekisterdidylle. Henkil6tietojen kasittely on
maaritelty ja dokumentoitu perusteellisesti. Tietosuojadokumentaatiota paivitamme
tarvittaessa ja muutoksista ilmoitamme internetsivuillamme. Muutospaivamaadra on aina
mainittu.

Henkilotietoja kerataan erilaisiin tarkoituksiin ja erityyppisia tietosisaltéja kasitellaan
erilaisten kayttétarkoitusten mukaisesti. Tassa selosteessa kuvaamme tarkemmin
oppilasrekisterin tietoja seka kayttotarkoituksia.

Rekisterin pitdja
Rekisterinpitajana oppilasrekisterissa toimii Englantilainen koulu (Y-tunnus 1048676-1)

Ajantasaiset yhteystiedot [6ytyvat internetsivuiltamme ja tietosuoja-asioissa meidat
tavoittaa osoitteesta tietosuoja(at)engs.fi

Henkilotietojen kasittelyn maarittelyt

Olemme analysoineet henkildtietojen kasittelya toiminnassamme ja mita se tarkoittaa
oppilasrekisterimme osalta. Olemme muun muassa maaritelleet, millaisia tietoja keratdan ja
tallennetaan ja miten kauan tietoja sailytetdaan, mihin tietoja kaytetaan ja kenella on paasy
tietoihin. Henkilotietoja ei kasitella tai sdilyteta tarpeettomasti ja kaikki tarpeettomat tiedot
poistetaan. Henkil6tietojen sailytysaikoja maariteltaessa on huomioitu muu lainsaadanto ja
sellaiset tekijat, jotka vaikuttavat henkildtietojen sailytysvelvollisuuteen.

Henkilotietojen sadilytysaikoja maariteltdessa on huomioitu muu lainsaadanto ja sellaiset
tekijat, jotka vaikuttavat henkildtietojen sailytysvelvollisuuteen. Henkil6tietojen sailytysaika
vaihtelee hyvin paljon opetustoimea ohjaavan lainsaadannén mukaisesti.
Dokumenttikohtaisia tarkennuksia on saatavilla osoitteesta tietosuoja@engs.fi

Henkilotietojen kasittelijat on rajattu toimenkuvien mukaisesti ja tietoja kasittelee vain ne
henkil6t, joiden tydnkuvaan sisaltyy henkilotietojen kasittelyd. Henkilbtietojen kasittelya
jarjestelmissa on rajattu erilaisten roolitusten avulla, jolloin kdytdssa on ainoastaan
kulloinkin tarvittava henkildtieto. Henkildtietoja kasitelladgn Englantilaisen koulun
ulkopuolella vain sopimussuhteessa olevien yhteistyétahojen toimesta.

Henkilttietojen kasittely tapahtuu laadittujen periaatteiden mukaisesti, joita ovat:
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lainmukaisuus, asianmukaisuus ja lapinakyvyys
kayttotarkoitussidonnaisuus

tietojen minimointi

tasmallisyys

sdilytyksen rajoittaminen

luottamuksellisuus ja turvallisuus.

Periaatteet huomioidaan kaytannon tasolla toiminnassamme ja olemme kouluttaneet
henkildkuntamme toimimaan periaatteiden mukaisesti.

Henkilotietojen luovuttaminen

Henkil6tietoja kasitellaan Englantilaisen koulun ulkopuolella vain sopimussuhteessa olevien
yhteistydtahojen toimesta. Henkildtietoja ei luovuteta eteenpain, muutoin kuin lain
vaatimusten mukaisesti, tai sellaisissa tilanteissa, joissa tietojen luovuttaminen on pakollista
oppilaan etujen ja oikeuksien toteuttamista varten.

Tietoja ei siirreta Euroopan unionin tai Euroopan talousalueen ulkopuolelle, ellei siirtdmiseen
ole valitdénta tarvetta, esimerkiksi palvelun teknisen toteuttamisen vuoksi. Talléin
rekisterinpitaja huolehtii tietosuojan tasosta lainsaadanndén edellyttamalla tavalla ja
varmistaa korkean tietosuojatason sopimuksellisin keinoin.

Henkilokunnan tietosuojaosaaminen

Henkilékuntaamme koulutetaan saanndllisesti tietosuojan ja henkilétietojen kasittelyn
osalta. Seuraamme aktiivisesti alan tietosuojakaytanteita ja huolehdimme henkilékunnan
tietosuojaosaamisen tasosta. Osaamisessa huomioidaan kunkin henkilén rooli ja mikali
toimenkuvaan kuuluu merkittdvissa maarin henkilotietojen kasittely, osaamisen on oltava
korkealla tasolla.

Toimintamallit

Olemme analysoineet henkilotietojen kasittelyyn liittyvia toimintamalleja ja olemme myds
paivittaneet toimintamallit vastaamaan tietosuojalainsaadanndn vaatimuksia. Prosessien
lisaksi olemme kiinnittaneet huomiota teknisiin ratkaisuihin seka tietosuojan etta tietoturvan
osalta. Olemme auditoineet tietoturvatoimintaamme seka teknisia ratkaisujamme ja
havaitut kehityskohteet on huomioitu. Kdaytéssamme on vain turvallisia teknologioita ja
tietoturva huomioidaan my6s laitehallinnassamme.

Tietosuoja, tietoturva ja henkildtietojen kasittely huomioidaan alihankkijoiden,
yhteistydtahojen sekd sopimuskumppaneidemme kanssa ja velvoitamme heidat kaikki
tayttdmaan laatuvaatimuksemme.

Rekisteroidyn oikeudet

Rekisteroity voi kayttaa kaikkia tietosuoja-asetuksen mukaisia oikeuksiaan
henkilokohtaisesti koulun kansliassa. Tarkistamme rekisterdidyn henkil6llisyyden.
Tietopyyntdihin reagoimme mahdollisimman pikaisesti ja jos jostain syysta emme pysty
toteuttamaan pyyntoéa kuukauden sisalld, ilmoitamme siita valittémasti asianosaiselle.

Rekisterdidyn oikeudet ovat:

saada tietoa henkilttietojensa kasittelysta
saada paasy tietoihin

oikaista tietoja

poistaa tiedot ja tulla unohdetuksi



rajoittaa tietojen kasittelya

siirtaa tiedot jarjestelmasta toiseen

vastustaa tietojen kasittelya

olla joutumatta automaattisen paatdéksenteon kohteeksi

Henkilotietojen kdsittelyn perusteet

Henkilétietojen kasittelyn oikeusperusteet on maaritelty erikseen henkilétietojen kayton
mukaisesti. Kasittelyn perusteita Englantilaisessa koulussa ovat EU:n yleisen tietosuoja-
asetuksen 6 artiklan 1 a-f kohdat.

Oppilaiden henkil6tietojen kasittely pohjautuu paasaantoisesti rekisterinpitéjan lakisadteisen
velvoitteen toteuttamiseksi (6 artikla 1c). Oikeusperusteita maaritettaessa on huomioitu
koko toimintaprosessi, jossa henkildtietoa voidaan kasitella ja kasittelyperusteita voi olla
useita. Osa henkil6tietojen kasittelysta voi olla esimerkiksi suostumukseen tai oikeutettuun
etuun perustuvaa. Oikeutettuun etuun perustuvasta kasittelysta on laadittu tasapainotestit.

Lisatietoja ja tarkemmat selvitykset henkil6tietojen kasittelyn perusteista on saatavilla
tietosuoja@engs.fi

Rekisterin kdyttotarkoitus

Henkilotietoja kasitellaan vain tarpeeseen ja kayttétapaukset on maaritelty ennalta.
Oppilasrekisterin tietoja kaytetaan:

- Opetuksen jarjestamiseen opetustoimen lainsaadannén mukaisesti
- Oppilassuhteeseen liittyvien asioiden hoitamiseen

- Sahkoisten tydskentely-ymparistdjen kayttdmiseen ja hallintaan opetustoimen lainsaadannon
mukaisen opetuksen jarjestdmiseksi seka muun opetuksen taydentamiseksi

- Ylioppilaskirjoituksiin ilmoittautumiseen ja siihen liittyvien tietojen kerd@miseen (seka manuaaliset
etta digitaaliset tiedot)

- Oppilaaksi hakemisessa, oppilaaksi otossa seka koulun lopettamiseen liittyvissa toimenpiteissa

- Oppilaaksi hakevien tietojen hallintaan seka ylldpitamiseen

- Soveltuvuuskokeisiin ilmoittautumiseen seka soveltuvuuskoetietojen tallentamiseen

- Oppilasvalintojen tekemiseen ja tallentamiseen

- Viestinnan ja yhteydenpidon hoitamiseen (oppilas, koulu, opettajat, koti, huoltaja, psykologi,
kuraattori, kouluterveydenhuolto)

- Yhteydenpitoon Alumnitoiminnassa

- Koulun tydskentelytilojen hallintaan (varaamiseen, kdyttdjien maarittelyyn)

- Kirjastotoiminnan jarjestamiseen

- Kamera- ja kulunvalvonnan jarjestamiseen

- Rekisterdidyn oikeuksien toteuttamiseen

- Tunnusten hallintaan

Henkilotietoja ei kdayteta markkinointiin, mainontaan tai etakauppaan.

Oppilasrekisterin tietosisaltd

Rekisterissa kasitellaan vain kayttétarkoituksen kannalta tarpeellisia henkil6tietoja, joita
ovat:

e etu- ja sukunimi
e opetusryhma
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jarjestelmien kirjautumistiedot, kuten kayttajatunnukset ja salasanat (salasana ei selkokielisend)
oppilaan itsensa tuottamat sisallot

oppilaan itsensa antamat ja lisaamat tiedot

yhteystiedot, kuten osoite, puhelinnumero, sahkdpostiosoite, sijaintitiedot
asuinmaa, syntymamaa ja aidinkieli

sukupuoli

syntymaaika ja henkilétunnus seka kansallisuus

uskontokunta ja uskonnon opetukseen liittyvat tiedot

osaamiseen ja oppimiseen liittyvat tiedot

pedagogiset tiedot

muut koulunkayntiin liittyvat tiedot

tuen tarpeeseen liittyvat tiedot

kameratallenteet (puhetta ei tallenneta)

oppilashaun hakutoiveet

soveltuvuuskokeiden lisamateriaalit

ylioppilaskirjoituksiin osallistuminen, kirjoitusaineet seka mahdolliset erityisjarjestelyt
ainevalinnat

kirjastokortin tiedot

tiedot luovutetuista laitteista

laitteen sarjanumero

edellisten, yksildityjen tietojen muutos/lokitiedot

Henkilotietojen keraaminen

Henkilotietoja keratdan rekisteriin oppilailta itseltdaan seka heidan huoltajiltaan. Koulun
opettajien ja hallintohenkilokunnan kautta rekisteriin kertyy tietoa oppilaan koulunkayntiin
ja opiskeluun liittyen. Rekisterin ajantasaisuudesta huolehditaan my6s automaattisten
paivitysten kautta mm Vaestorekisterikeskuksen kautta. Lokitietoja kertyy jarjestelmista
tietojen paivitysten yhteydessa.

Henkilttietojen oikeellisuus tarkistetaan oppilailta ja huoltajilta lukuvuoden aloituksen
yhteydessa. Samassa yhteydessa kysytaan myos yksildityja lupia tietojen kayttéon,
esimerkiksi kuvien ja nimien julkaisulupia.

Henkilotietojen suojaaminen

Henkilttietoja sisdltavat tietokannat on suojattu teknisin keinoin, kuten palomuurein ja
salasanoin. Sailytys tapahtuu lukituissa tiloissa ja tiloihin paasy on rajoitettua. Manuaaliset
arkistot ovat lukitussa tilassa, johon paasy on rajoitettu.

Tekniset ratkaisut pidetaan ajan tasalla ja paivitetaan saanndllisesti joko automaattisten tai
manuaalisten paivitysten muodossa. Virustorjunta on kaytdssa ja poikkeamiin reagoidaan.
My®8s palomuurin havaitsemiin poikkeamiin reagoidaan.

Lisatietoja

Koulussamme toimii tietosuojaryhma ja henkilotietojen kasittelyyn liittyen autamme aina
mielellamme. Ajantasaiset yhteystiedot ovat saatavilla internetsivuillamme. Pdivitamme
tietosuojamateriaalia internetsivuillamme ja kannattaa tarkistaa, [6ytyisikd vastaus
kysymykseen sivuilta.
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